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Introduccidén

Malware
Malicious software

m Codigo daiino (RD 43/2021, BOE-A-2021-1192)

m “Cualquier pieza de software que lleve a cabo acciones como extraccion de
datos u otro tipo de alteracion de un sistema puede categorizarse como
malware. Asi pues malware es un término que engloba varios tipos de
programas dafiinos.”
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Introduccidén

Malware
Malicious software

m Codigo daiino (RD 43/2021, BOE-A-2021-1192)

m “Cualquier pieza de software que lleve a cabo acciones como extraccion de
datos u otro tipo de alteracion de un sistema puede categorizarse como
malware. Asi pues malware es un término que engloba varios tipos de
programas dafiinos.”

m s/virus/malware/ en el titulo ©
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Introduccidén
Virus

m Necesita un anfitrion (al que infecta): ficheros del sistema

m Capacidad de autorreplicacion
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Introduccidén
Virus

m Necesita un anfitrion (al que infecta): ficheros del sistema

m Capacidad de autorreplicacion

John von Neumann

m Diversas charlas entre 1948-1949, presentando
partes de la teoria de automatas
auto-reproducibles

m “Theory of Self-Reproducing
Automata’(http://cba.mit.edu/events/03.11.
ASE/docs/VonNeumann.pdf), 1966
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Introduccidén
Virus

75 -4 [PMARS 0.5 (2/20/96) X11 version | - [ 3

m En 1959, crean Corelar en Bell Computer Labs
m Juego basado en la teoria de von Neumann

B Los programas combaten entre si para ocupar toda la
memoria, eliminando asi a los oponentes
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Introduccidén
Virus

75 -4 [PMARS 0.5 (2/20/96) X11 version | - [ 3

m En 1959, crean Corelar en Bell Computer Labs
m Juego basado en la teoria de von Neumann

B Los programas combaten entre si para ocupar toda la
memoria, eliminando asi a los oponentes

Fred Cohen
m Tesis en 1984: define el término virus

m “A program that can infect other programs by
modifying them to include a, possibly evolved,
version of itself”
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Evolucién
Primera etapa: 70s

1970 ¢
1971 | " Crecper |
B Prueba de concepto desarrollada por Bob Thomas (BBN
1972 + Technologies)
B TENEX OS sobre sistemas DEC PDP-10
1973 4 B Mas bien gusano: propagacién por la red
B Programa para eliminarlo: The Reaper
1074 | (D

1975 |

BBN-TENEX 1,25, BBN EXEC 1.30
1 976 X eFULL

@LOGIN RT

JOB 3 ON TTY12 @8-APR-72

YOU HAVE A MESSAGE

@SYSTAT
1977 2 UP 85:33:19 3 JOBS

LOAD AV 3,87 2,95 2.14

JOB TTY USER SUBSYS

1 DET SYSTEM NETSER

;- DET SYSTEM TIPSER

3 12 RT EXEC
1978 1 .

1'M THE CREEPER % CATCH ME IF YOU CAN
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Evolucion
Primera etapa: 70s

1970 ¢
1971 ¢
1972 +
1973 ¥
1974 +
1975 ¥
1976 ¥
1977 ¥

1978 +

1979 Y

m Creeper

.
m Wabbit

B Sistemas IBM OS/360 mainframe

B Se autorreplicaba hasta colgar el sistema ( denegacion
de servicio, DoS)

B Bomba fork

ANIMAL
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Evolucién
Primera etapa: 70s

1970 ¢
m Creeper
1971 4
m Wabbit
1972 & m ANIMAL+PERVADE (John Walker)
1973 L B Sistemas UNIVAC 1108
B ANIMAL: programa interactivo con el usuario (pregunta y
respuesta). PERVADE hacia una copia de ambos en
1974 § _ todos los directorios del usuario
B No daiino. Considerado como el primer troyano
1975 - B http://www. fourmilab.ch/documents/univac/animal.html
1976 +
1977 +
1978 +
1979 =
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Evolucién
Segunda etapa: 80s

1980 -

1

1981 -

u

1982 +

u

1983 -

1984 +

1985 -

u

1986 -

u

u

1987 -

u

1988 -

1989 Y

m Elk Cloner (Richard Skrenta)

B Sistemas Apple Il

B Infeccion de disquetes, con 15 comportamientos
“maliciosos”

Lectura: https://arxiv.org/abs/2007.15759

Elk Cloner

K. Thompson

Brain

Jerusalem
+ ofros

Morris

AIDS

Una breve historia del malware [CC BY-NC-SA 4.0 © R. J. Rodriguez] 10/32


https://arxiv.org/abs/2007.15759
https://creativecommons.org/licenses/by-nc-sa/4.0/deed.es

Evolucion
Segunda etapa: 80s

1980 ¢
1981 +
1982 + m Elk Cloner (Richard Skrenta)
m Ken Thompson
1983 +
B Compilador de C especial para login
B Primer backdoor
1984 T W doi: 10.1145/358198.358210 (Turing Award lecture)
1985 +
1986 + (Bl
1938 1
1089
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Evolucion
Segunda etapa: 80s

1980 ¢
1981 +
1982 + m Elk Cloner (Richard Skrenta)
1983 £ m Ken Thompson

m Brain (Basit y Amjad Farooq Ali)
1984 + W Primer virus para IBM/PC

B Reemplazaba el sector de arranque de disquetes

1985 + W Inspiracién de John McAfee: crea VirusScan
1986 + (B
1988 |
1 989Y rd m k vﬁﬁm‘w v Fiedit Fieget ane
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Evolucién
Segunda etapa: 80s

1980 -

1

1981 -

u

1982 +

u

1983 -

1984 +

u

1985 -

u

1986 -

1987 -

u

1988 -

u

1989 Y

Elk Cloner

K. Thompson

Brain

Jerusalem
+ ofros

Morris

AIDS

m Elk Cloner (Richard Skrenta)
m Ken Thompson

m Brain (Basit y Amjad Farooq Ali)
m Jerusalem y mas virus de sector de arranque

B Sistema DOS

B Activado el viernes 13
B Destruia ficheros COM (y algunos EXE)
B Mas boot sectors: Ping-pong, S
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Evolucién
Segunda etapa: 80s

1980 ¢
1981 +
1982 + m Elk Cloner (Richard Skrenta)
1983 £ m Ken Thompson
m Brain (Basit y Amjad Farooq Ali
ety Amiad Tareoa AU
m Jerusalemy mas virus de sector de arranque
1985 T m Gusano Morris (Robert T. Morris)
i | W Sistemas DEC VAX/Sun3 con BSD
1986 _ B Primera explotacion de BOF (en fingerd)
B doi: 10.1145/66093.66095
1988 1

1089
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Evolucién
Segunda etapa: 80s

1980 ¢
1981 +
1982 L m Elk Cloner (Richard Skrenta)
m Ken Thompson
1983 +
m Brain (Basit y Amjad Farooq Ali)
1984 1 m Jerusalem y mas virus de sector de arranque
1985 + m Gusano Morris (Robert T. Morris)
1986 £ _ m AIDS (Dr. Joseph Popp)
W Sistemas DOS
1987 + - W Primer ransomware. Criptografia simétrica ©
B Andlisis técnico: https://www.virusbulletin.com/
1988 £ uploads/pdf/magazine/1990/199001.pdf
1989
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Evolucion
Tercera etapa: 90s

1990 ¢
1991 +
1992 +
1993 +
1994 +
1995 +
1996 7
1997 +

1998 1

1999 Y

ARPANET LOGICAL MAP, MARCH 1977

B Sistemas DOS
B Primer virus polimérfico

B Derivado del virus Vienna

Bizatch,

Laroux,
Staog

" Zaragoza
Melissa
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Evolucion
Tercera etapa: 90s

1990 1
1001 | (R
oot )

1992 +
1993 +

1994 +

1995 +

Bizatch,

1996 + Laroux,
Staog

1997 +

1900 | (EEEERRAD
1909

ARPANET LOGICAL MAP, MARCH 1977

m Michelangelo

B Sistemas DOS

B Borrado de contenido el 6 de marzo

B Mucha atencion mediatica, pero sélo impacté unos 10K
sistemas

Zaragoza
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Evolucion
Tercera etapa: 90s

1990 ¢

1991 +

1992 +

1993 +

1994 +

1995 +

1996 7

1997 +

1998 1

1999 Y

Bizatch,

Laroux,
Staog

ARPANET LOGICAL MAP, MARCH 1977

m Michelangelo
m OneHalf

B Sistemas DOS

B Infector dual: archivos y sector de arranque

B Acababa cifrando todo el disco si no se eliminaba a
tiempo

Zaragoza
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Evolucion
Tercera etapa: 90s

1990 ¢

1991 +

1992 +

1993 +

1994 +

1995 +

1996 7

1997 +

1998 1

1999 Y

ARPANET LOGICAL MAP, MARCH 1977

m Michelangelo

m OneHalf
m Concept
B Aplicacién Microsoft Word 95 y Word 6.0 (multiplataforma)

B Primer virus de macros encontrado

Bizatch, B DMV fue antes (1994), pero era de laboratorio

Laroux,
Staog

Zaragoza
Melissa
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ARPANET LOGICAL MAP, MARCH 1977

Evolucion
Tercera etapa: 90s

1990 1

1992 + m Michelangelo
1993 + m OneHalf
toos | QUG = Concert
m Bizatch, Laroux, Staog
1995 + Concept . N .
W Bizatch: primer infector para Win95 (por VLAD).
Bizatch, W Laroux: primer virus de macros Excel (s6lo Windows)
1996 + Laroux, B Staog: primer virus para Linux. Explotacién de vulns
Staog para escalada de privilegios local

1997 +

1999 %
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Evolucion
Tercera etapa: 90s

1990 ¢

1991 +

1992 +

1993 +

1994 +

1995 +

1996 7

1997 +

1998 1

1999 Y

Bizatch,

Laroux,
Staog

ARPANET LOGICAL MAP, MARCH 1977

Michelangelo
OneHalf
Concept

Bizatch, Laroux, Staog
Chernobyl (Chen Ing Hau — CIH)

B Sistemas Windows 95, 98 y ME. Infector de ficheros
B Fecha de activacion: 26 de abril
B Dos payloads: sobrescritura del disco + Flash BIOS
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Evolucion
Tercera etapa: 90s

1990 ¢

1991 +

1992 +

1993 +

1994 +

1995 +

1996 7

1997 +

1998 1

1999 Y

Concept

Bizatch,

Laroux,
Staog

ARPANET LOGICAL MAP, MARCH 1977

TR T Foiaon

A e
Chamaleon (Mark Washbugm):=..."

Michelangelo
OneHalf
Concept

Bizatch, Laroux, Staog

m Chernobyl (Chen Ing Hau — CIH)

m Melissa

B Virus de macro (Microsoft Word)

B A través de Outlook, se distribuia a 50 contactos cada vez

B Causo denegacion de servicio, aunque no era
malicioso
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Evolucion
Cuarta etapa: inicios de los 2000s

2000 ¢

TRy WORMS EVERYWHERE

2001 B ILOVEYOU

B Sistemas Windows
B Difusion a través de mIRC y Outlook

B Modificacién pagina inicial IE y ficheros
2002 + - B GTBot: primer bot IRC. DoS

Subject:  ILOVEYOU

2003

7
kindly check the attached LOWELETTER 3

LOVE-LETTER-FOR~Y =
Y caming from me. OU.TRT.vbs
00 ; Zaragoza
EEEes @ Hi
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Evolucion

Cuarta etapa: inicios de los 2000s

|

|

]

]

]
2003 | .

m ILOVEYOU, GTBot

® Anna Kournikova, Sd

<WORMS HIEIIIIEIIE

d, €1C.

Anna Kournikova: hecho con Kvbswg (Kalamar's VBS
Worm Generator). DoS

Sadmin: gusano para Solaris, IS (WinNT/2000). Defacing
Nimda: primer gusano capaz de ejecutarse sin abrir el
email. Infeccion de ejecutables

CodeRed: gusano para IIS. Defacing

Klez: gusano destructivo, via correo electrénico. Infeccién
sin accién del usuario. Infeccién de ejecutables

Zaragoza
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Evolucion
Cuarta etapa: inicios de los 2000s

2000 1 -
m ILOVEYOU, GTBot
2001 L - m Anna Kournikova, Sa
m MetaPHOR, MyLife, Tanatos, etc.
B MetaPHOR:
B Sistemas Windows y Linux. PoC
2002 + - B Virus metamorfico (de 29A)
B dsr.segfault.es/stuff/website-mirrors/
29A/29a-6/29a-6.602
B MyLife: gusano altamente destructivo. Sistemas Windows
2003 + B Tanatos: con backdoor y keylogger. Impresion
aleatoria. Sistemas Windows
2004

Zaragoza
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Evolucion

Cuarta etapa: inicios de los 2000s

]

]

iR |

2003 -

m ILOVEYOU, GTBot WORMS EVERYWHERE
m Anna Kournikova, Sadmind, etc.

m MetaPHOR, MyLife, Tanatos, etc.
m Sobig, Slammer, Spybot, Blaster, ...

Sobig: gusano email. Instala servidor Primer spammer
Slammer: Aplicacion SQL Server (explotacién BOF).
Considerado primer gusano Warhol

Spybot: gusano P2P. C&C en IRC, con keylogger
Blaster: gusano TCP. Ataque DDoS

Welchia/Nachi: gusano que elimina Blaster y parchea
el sistema (nematodo). No malicioso

Zaragoza
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Evolucion
Cuarta etapa: inicios de los 2000s

m ILOVEYOU, GTBot [N Snmaasd L U LI
2001 + . .
m Anna Kournikova, Sadmind, etc.
m MetaPHOR, MyLife, Tanatos, etc.
2002 £ - m Sobig, Slammer, Spybot, Blaster, ...
m MyDoom, Sasser, Santy, ...
B MyDoom: gusano email + P2P. DDoS
B Sasser: gusano TCP. No malicioso (mucho DoS)
2003 + B Santy: primer gusano web. Aplicacion phpBB. Defacing
B Witty: gusano UDP. Primer gusano con alta difusion y
destruccion
B Cabir: gusano para Symbian OS. MMS y Bluetooth
2004Y - o
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Evolucion
Cuarta etapa: finales de los 2000s

2005 ¢
2006 + W Zotob: gusano TCP. Botnet
B XCP rootkit

B Proteccion anti-copia DRM de Sony BMG

B Escandalo sonado. Mas en este enlace
2007 + B Brontok: gusano email. DoS webs especificas (PlayBoy,

Israel)

2008 +
2009 Y Zarnona
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Evolucion
Cuarta etapa: finales de los 2000s

2005 ¢
(NORMS EVERYWHERE
2006 + W Zotob, XCP rootkit, Brontok
m Oompa, Inqtana, Stration, Tamiami

B Oompa/Leap: primer gusano en macOS. Aplicacion iChat

B Ingtana: otro gusano para macOS. PoC. Bluetooth
2007 + B Stration/Warezov: gusano email. Botnet

M Tamiami: gusano IRC/email. Infector
2008 +
2009Y Zaragoza
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Evolucion
Cuarta etapa: finales de los 2000s

2005 ¢
m Zotob, XCP rootk
m Oompa, Ingtana, S
2006 ¥ m Zhelatin, Zeus
B Zhelatin
B Gusano email. Rootkit
2007 £ B Origen del gusano Storm (junto con Nuwar)
B Botnet para envio de spam, keylogger
B Zeus
B Troyano bancario avanzado. Funciona hasta 2010
B PiTM keylogger en el navegador web. También
2008 + usado para distribuir otro malware
B Propagacion: drive-by-downloads, phising, scams
2009Y Zaragoza
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Evolucion
Cuarta etapa: finales de los 2000s

2005 ¢
__ . (WORMS EVERYWHERE
2006 & m Zotob, XCP rootkit, Brontok
m Oompa, Inqtana, Stration, Tamiami
m Zhelatin, Zeus
2007 ¥ m Koobface, Conficker
B Koobface: gusano RRSS. Keylogger
B Conficker/Downadup/Kido
2008 + B Gusano TCP. Explotacion MS08-067
W Botnet, file downloader
2009Y Zaragoza
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Evolucion
Quinta etapa: 2010 hasta la actualidad

AV Industry in 1998

Fuente: IKARUS Security Software
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Evolucion
Quinta etapa: 2010 hasta la actualidad

Cambio de tendencia: del lulz (kudos) por...
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Evolucién
Quinta etapa: 2010 hasta la actualidad

Cambio detendenma del lulz (kudos) por...
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Evolucién
Quinta etapa: 2010 hasta la actualidad

Cambio de tendenma del lulz (kudos) por...

https://www. fbi.gov/wanted/cyber/
Algunos numeros. ..

m Zeus: mas de $100M (reconocidos)
m Citadel, Dridex: se estiman unos £20M en UK, $10M en US (sélo 2015)
B O sea, unos £1.66M/mes, $833k/mes
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Evolucién
Quinta etapa: 2010 hasta la actualidad

How the Fraud Works

[ 1 Malware coder writes malicious.
softw

are to exploit a computer

vulnerability and installs a trojan

2. Victim infected
with credential-
stealing malware

Cyber Theft Ring y ﬁﬁ y
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collcton server crodentials Colngitar
l 6. Hacker logs into victim's online bank account
Ay
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@ © ® funds who retain a percentage for their oty
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mule organization

victims

Criminals come in
many forms:
« Malware coder

Money mules
3% transfer stolen

ioney for criminals, ~
shaving a small
percentage for
themselves. ZZ

« Malware explofters
= Mule organization

Global Reach

malware coder/exploiters

Fuente: Wikipedia

¥ Law Enforcement
Response To Date:

Total FBI cases: 390

Attempted loss: $220 million

Actual loss: $70 million

United States: 92 charged and 39 arrested
United Kingdom: 20 arrested and eight search warrants
Ukraine: Five detained and eight search warrants
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Evolucion
Quinta etapa: 2010 hasta la actualidad

Mas tipos de malware
m Porn diallers

B Viejos troyanos, de la época del médem
B Cambio en/creacién de configuracion de conexion a teléfonos de tarificacion especial
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Evolucion
Quinta etapa: 2010 hasta la actualidad

Mas tipos de malware
m Porn diallers

B Viejos troyanos, de la época del médem
B Cambio en/creacién de configuracion de conexion a teléfonos de tarificacion especial

m Advanced Persistent Threats (APT)

B Stuxnet (2010)
B Primer malware de ICS
B Vulnerabilidades de hardware usado en centrifugadoras de uranio de Iran
B Cuatro 0-days: CVE-2010-2568, -3888, -2743, y -2729
B Atribuido a Israel-USA. State-sponsored malware (?)
B GhostNet, Duqu, Flame, ...
B Lecturas de interés:
B “The Real Story of Stuxnet’, D. Kushner, IEEE Spectrum, 2013
B “It's Time to Write the Rules of Cyberwar’, K. Rauscher, IEEE Spectrum, 2013
B “Stuxnet: Dissecting a Cyberwarfare Weapon”, R. Langner, IEEE S&P, 2011
B Zero Days (2016) , https://www.imdb.com/title/tt5446858/
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Evolucién

Mas tipos de malware
m Spyware

B Robo de contrasefas, documentos, imagenes de camara web, etc.
B Diferentes tipos: browser hijacking, keyloggers, clipboard hijacking, etc.
B Ejemplos: CoolWebSearch, DarkHotel
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Evolucién

Mas tipos de malware
m Spyware

B Robo de contrasefas, documentos, imagenes de camara web, etc.
B Diferentes tipos: browser hijacking, keyloggers, clipboard hijacking, etc.
B Ejemplos: CoolWebSearch, DarkHotel

m Software PUP (Potentially Unwanted Programs; crapware)

B No son maliciosos, simplemente indeseados
B Ejemplos: adware
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Evolucién

Mas tipos de malware
m Spyware

B Robo de contrasefas, documentos, imagenes de camara web, etc.
B Diferentes tipos: browser hijacking, keyloggers, clipboard hijacking, etc.
B Ejemplos: CoolWebSearch, DarkHotel

m Software PUP (Potentially Unwanted Programs; crapware)

B No son maliciosos, simplemente indeseados
B Ejemplos: adware

m Rootkits

B Diferentes tipos: kernel-mode, bootkit, user-mode, virtual, firmware
B Ejemplos: Rkit, Aphex, Cloaker, ...
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Evolucidn
Mas tipos de malware
m Ransomware
B Diferentes tipos: crypto ransomware, locker ransomware

B Primer locker: WinLock (2011)

B Conocidos también como virus de la policia
B Bloquea acceso al sistema y pide rescate
B Ejemplos: Reveton, Ukash, Urausy, Kovter

B Primer crypto: CryptoLocker (2013). Evolucion explosiva

B Codigos fuente filtrados. “Facilidad” de implementacion
B Consejo: “Don't roll your own crypto”
B Mas famosos: CryptoWall, CTB-Locker, Locky, WannaCry, Petya, Ryuk

B Evolucion a RaaS: Ransomware-as-a-Service
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Evolucién
Mas tipos de malware

m Ransomware

B Diferentes tipos: crypto ransomware, locker ransomware
B Primer locker: WinLock (2011)
B Conocidos también como virus de la policia
B Bloquea acceso al sistema y pide rescate
B Ejemplos: Reveton, Ukash, Urausy, Kovter
B Primer crypto: CryptoLocker (2013). Evolucion explosiva
B Codigos fuente filtrados. “Facilidad” de implementacion
B Consejo: “Don't roll your own crypto”
B Mas famosos: CryptoWall, CTB-Locker, Locky, WannaCry, Petya, Ryuk
B Evoluciéon a RaaS: Ransomware-as-a-Service

m POS RAM scrapper

Analizan memoria RAM del sistema buscando tarjetas de crédito/débito

Primer familia conocida: rdasvr (2010)

Méas problematico en USA, por su forma de funcionar

Lectura: “Evolution and Characterization of Point-of-Sale RAM Scraping Malware”, R. J.
Rodriguez, Journal in Computer Virology and Hacking Techniques, 2017, doi:
10.1007/s11416-016-0280-4

((b|B)[0-91{13,193\*[A-Za-2\s]1{0,30}\/[A-Za-z\s]{0,30}\*(1[1-91)((O[1-91) | (1[0-2]1))[0-9\s]1{3,50} [0-91{1})
([3-91{1}[0-91{14,15}[D=]1(1[1-91)((O[1-91)|(1[0-21))[0-91{8,30})
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Evolucién

Estimacion de beneficios (2011)

Online banking fraud 213% 490 million §
Cashing 16% 367 million §
Phishing 24% 55 million §

Theft of electronic funds 13% 30 million §

Total: 4% 942 million §
Spam 1% 553 million §
Pharma and counterfeits 62% 142 million §
Fake software 59% 135 million $
Total: 36.1% 830 million $
Sale of traffic 66% 153 million §
Sale of exploits 18% 41 miltion §

Sale of loaders 12% 27 million §

izati 04% 9 miltion §

Total: 10% 230 million §
DDoS attacks [56% [ 130 million §
Total: |56% | 130 miliion §
Other [713% [ 168 million §
Total: [13% | 168 miliion §

m En 2013, 3 trillones de dolares (segln Europol)

B Mas rentable que el mercado conjunto de la marihuana, cocaina y heroina
B https://www.europol.europa.eu/sites/default/files/documents/socta2013.pdf

Fuente: http://www.securityaffairs.co/
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Evolucién
Estimacion de beneficios (2017)

cosT

$300055000  $15051,000 51508200 520550 $15-550

Web “Bulletproof” Traffic and
injects hosting spam purchase

aall

Email/phone

laundering service “flooding”
50560% 10815 5254100 51504300 s20
PROFIT
Mainincome  $1005200 5510

Stolen
funds

Per-demand

malware
installation

185 51 s20

Fuente: https://www.recordedfuture.com/cyber-operations-cost/
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TOP 4 EFFECTS
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Evolucion

iVamonos de compras! (2017)

() CYBERCRIME PRICE LIST

RANSOMWARE

SOFTWARE

PAYMENT AND
LOG-IN INFO

Fuente: https://www.recordedfuture.com/cyber-operations-cost/
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REMOTE ACCESS TROJAN
PASSWORD STEALER

SOPHISTICATED LICENSE FOR WIDESPREAD ATTACKS
UNSOPHISTICATED LICENSE FOR TARGETED ATTACKS
PCMALWARE INSTALLATION
1 MILLION MALICIOUS SPAM

REMOTE DESKTOP CONTROL TOOL
DISTRIBUTED DENIAL OF SERVICE ATTACK SOFTWARE

CREDIT/DEBIT CARD FOR ONLINE USE
CREDIT/DEBIT CARD INFO THAT CAN BE CLONED
i

BANK ACCOUNT LOG-IN (USERNAME AND PASSWORD)

BANK ACCOUNT LOG-IN WITH ACCESS TO EMAIL,
SECURITY ANSWERS, ETC.

EXISTING PAYPAL ACCOUNT

PERSONAL
INFORMATION

DATABASE
RECORDS

HACKING

OBFUSCATION
MALWARE

sPAM

FAKE
DOCUMENTS

150

100
100

150

SOCIAL SECURITY AND DATE OF BIRTH VERIFICATION
CREDIT REPORT 750+ CREDIT SCORE

1 MILLION COMPROMISED EMAIL/PASSWORDS

EMAILACCOUNT
SOCIAL MEDIA ACCOUNT
CMS WEBSITE (WORDPRESS, ETC)

BULLETPROOF HOSTING IN LAX JURISDICTION
(CHINA, EASTERN EUROPE, ETC)
VIRTUAL PRIVATE NETWORK (VPN)

PCMALWARE INSTALLATION
MALICIOUS FILE ENCRYPTION

500 SMS (FLOODING)
1 MILLION MALICIOUS SPAM

500 PHONE CALLS (FLOODING)
1 MILLION EMAIL SPAM (LEGAL)

DIGITAL COPY OF FAKE CREDIT/DEBIT CARD
DIGITAL COPY OF FAKE DRIVER'S LICENSE OR PASSPORT

DIGITAL COPY OF FAKE UTILITY BILL OR SOCIAL
SECURITY CARD
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Andlisis de malware
Metodologia de analisis de malware 101

Analisis estatico (codigo muerto, codigo en frio)

m Firmas hash (MD5, SHA1, SHA-256)

B Busqueda en servicios como VT o Google
B ;Hay ya algin andlisis previo o clasificacién por AVs?

m Cadenas contenidas en el fichero: strings

m Propiedades del fichero PE (;esta protegido?)

B Verificar las funciones importadas (no es concluyente, pero puede dar indicios sobre su
actividad)
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Analisis de malware
Metodologia de andlisis de malware 101

Analisis dinamico (codigo vivo, codigo en caliente)

m Normalmente, en maquina virtual o aislada
m Interaccidn con el SO: ficheros
B ;Creacion? ;Acceso? ;Moadificacion? ¢ Eliminacion?
m Interaccion con el SO: Registro de Windows
B ;Creacion? sAcceso? ¢ Modificacion? ¢ Eliminacion?
m Interaccion con el SO: procesos
B ;Creacion? ;Acceso?
m Interaccion con el exterior: comunicaciones de red

B Direccién IP
B Nombres de dominio
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Andlisis de malware
Metodologia de analisis de malware 101

Analisis dinamico (codigo vivo, codigo en caliente)

Normalmente, en maquina virtual o aislada
Interaccidén con el SO: ficheros

B ;Creacion? ;Acceso? ;Moadificacion? ¢ Eliminacion?

Interaccién con el SO: Registro de Windows
B ;Creacion? sAcceso? ¢ Modificacion? ¢ Eliminacion?

m Interaccion con el SO: procesos

B ;Creacion? ;Acceso?

Interaccion con el exterior: comunicaciones de red

B Direccién IP
B Nombres de dominio

Averiguar el patréon del comportamiento
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Andlisis de malware
Resumen (no exhaustivo) de herramientas

shalsum

firmas hash
WinMDS5Free

HashTab PE View

propiedades del PE CFF Explorer

cadenas: strings

visor de PE PE Bear

RDG Packer Detector
Identificador packer/compilador

ResEdit

recursos PE

Resource Hacker

O~ analisis dinamico

Process Monitor

WinAPIoverride
archivos de sistema

DiskMon

Process Hacker

Process Monitor

procesos

Sysmon

RegShot

Registro Autoruns
Process Nonitor

FakeNET

redes Wireshark

radare2

analisis estatico

IDA Pro

lesensambladores W32Dasm

Ghidra

(también depuradores)
ILSpy (ejecutables .NET)

decompiladores _/Java Decompiler (ejecutables Java)

DeDe (ejecutables Delphi)

editor hexadecimal HxD
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TCPView

011yDBG

depuradores IDA Pro

WinMemoryExtractor

volcadores de memoria | LordPE

ProcDump

ImportRec

arreglo de IAT
Revirgin

Desktops
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Analisis de malware
DEMO
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¢ Hacia dénde vamos?
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¢, Hacia dénde vamos?

Nuevas plataformas:

B Entornos moviles
B Entornos loT
B Entornos industriales conectados

Una breve historia del malware [CC BY-NC-SA 4.0 © R. J. Rodriguez] 29/32


https://doi.org/10.1016/j.cose.2021.102287
https://creativecommons.org/licenses/by-nc-sa/4.0/deed.es

¢, Hacia dénde vamos?

Nuevas plataformas:

B Entornos moviles
B Entornos loT
B Entornos industriales conectados

Evolucion de malware:

B Reaparicion de viejos métodos en nuevas plataformas
B Malware empacado/ofuscado
B Malware consciente (se protege)
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¢, Hacia dénde vamos?

Nuevas plataformas:

B Entornos moviles
B Entornos loT
B Entornos industriales conectados

Evolucion de malware:

B Reaparicion de viejos métodos en nuevas plataformas
B Malware empacado/ofuscado
B Malware consciente (se protege)

Investigacion de malware

Cerca de dos décadas

Problemas de reproducibilidad

Necesidad de mas investigacion ofensiva

Necesidad de ajustar datasets a entornos reales

Lectura de (mucho) interés: “Challenges and pitfalls in malware research”, M. Botacin et
al., Computers & Security, 2021, doi: 10.1016/j.cose.2021.102287
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m The Virus Encyclopedia, http://virus.wikidot.com/

Caodigos fuentes en GitHub, https://github.com/yorickdewid/

Malware Zoo, https://thezoo.morirt.com
m Libros de interés:

B Practical reverse engineering : x86, x64, ARM, Windows Kernel, reversing tools, and
obfuscation / Bruce Dang, Alexandre Gazet, Elias Bachaalany ; with contributions from
Sebastien Josse. Indianapolis, IN: John Wiley and Sons, 2014

B Malware Analyst’s Cookbook and DVD: Tools and Techniques for Fighting Malicious
Code. Michael Ligh, Steven Adair, Blake Hartstein, Matthew Richard. John Wiley & Sons,
Sep 29, 2010

B Practical Malware Analysis: The Hands-On Guide to Dissecting Malicious Software,
Michael Sikorski, Andrew Honig, No Starch Press, 2012
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